Aviso de Privacidad Integral para Colaboradores GENTERA

Con fundamento en la Ley Federal de Proteccion de Datos Personales
en Posesidn de los Particulares le informamos que GENTERA S.A.B. de
C.V., (en adelante GENTERA), con domicilio en Insurgentes Sur
nimero 1458, piso 7, Colonia Actipan, Alcaldia Benito Juarez, C.P.
03230, México, Ciudad de México, es el responsable del uso,
tratamiento y proteccién de sus datos personales; al respecto le
informamos lo siguiente:

éPara qué fines utilizaremos sus datos personales?

Los datos personales que recabaremos de usted, los utilizaremos para
las siguientes finalidades primarias que son necesarias para nuestro
proceso de contratacién:

e Dar cumplimiento a lo previsto en el contrato individual de trabajo
durante la vigencia de la relaciéon contractual;

e Dar cumplimiento a obligaciones de caracter fiscal y laboral, asi
como el otorgamiento de estimulos y reconocimientos por su
desempefio laboral;

e Conservar su informacion para el cumplimiento de las disposiciones
legales y/o requerimientos de diversas autoridades y/o entidades
regulatorias;

e Dar cumplimiento y seguimiento a reglamentos internos y posibles

fraudes reportados;

Identificarlo y corroborar su identidad;

Integrar y actualizar su expediente;

Ofrecerle beneficios de acuerdo con su puesto y antigiiedad;

Validar la veracidad de los datos que nos proporcione;

Realizar estudios médicos e integrar expediente médico para poder

brindarle apoyo ante una emergencia o contingencia sanitaria; y

e Videovigilancia para su seguridad y de las personas que nos
visitan.

De manera adicional y como finalidades secundarias, utilizaremos sus
datos personales para las siguientes finalidades que no son necesarias
para el proceso de contratacion, pero nos permiten brindarle una mejor
atencion:

e Aplicar pruebas requeridas para el proceso y/o evaluacion de
aptitudes;

e Atender sus dudas, quejas, aclaraciones, reclamaciones vy
sugerencias;

e Beneficiarlo con nuestros programas de apoyo en caso de
contingencias por desastres naturales;

e Contactarle posterior a su salida como colaborador de GENTERA
para conocer su opinion sobre la empresa y sus labores en ella;

e Elaborar andlisis de uso de productos, segmentacion de mercado,
estadisticas, registros y analisis de informacién;

e Enviarle mensajes SMS a su numero celular, para establecer un
canal de comunicacién adicional;

e Invitarlo a participar en nuestros eventos, campafias, concursos o
sorteos, y en caso de resultar ganador, contactarlo para la entrega
del premio;

e Invitarlo a participar en nuestras encuestas y conocer su opinién;
y

e Utilizar su imagen, historia y/o beneficio recibido para campafas
publicitarias, de recaudacién de fondos, imagen corporativa,
mercadotecnia, videos, publicaciones en cualquier medio de
comunicacion, asi como compartirlos con su controladora y demas
empresas integrantes del mismo grupo al que pertenece el
responsable.

En caso de que no desee que sus datos personales sean tratados para
los fines adicionales sefialados en el presente aviso de privacidad desde
este momento usted podrda manifestar su negatividad, a través de la
pagina de Internet www.gentera.com.mx en la seccién Avisos de
privacidad/Derechos ARCO. La negativa para el uso de sus datos
personales sobre las finalidades secundarias, no podra ser un motivo
para que le neguemos la relacién laboral con nosotros.
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éQué datos personales utilizaremos para estos fines?

Para llevar a cabo las finalidades descritas en el presente aviso de
privacidad, utilizaremos los siguientes datos personales recabados
directamente del Titular:

e Identificacion: Nombre, RFC, CURP, Numero de identificacion,
Lugar y Fecha de nacimiento, Edad, Nacionalidad, Género, Estado
Civil, Fotografia, Firma autdgrafa, Numero de Seguridad Social,
Numero de licencia de conducir, Informacién del contacto de
emergencia, Informacion de familiares/dependientes, Informacion
de beneficiarios, Escolaridad y Nivel de estudios.

e Contacto: Teléfono (fijo y celular), Correo electronico personal y
laboral.

e Direccién/Domicilio: Domicilio particular y Referencias del
domicilio.

e Laborales: Puesto de trabajo, lugar de trabajo, domicilio de
trabajo, experiencia laboral, datos de contacto laborales,
referencias laborales, referencias personales, desempefio.

e Financieros/Patrimoniales: Estados y/o nimero de cuenta, historial
crediticio, ingresos, egresos, burd de crédito, seguros, afores y
fianzas

Ademas de los datos personales mencionados, utilizaremos los
siguientes datos personales considerados como sensibles que
requieren de especial proteccién y del consentimiento expreso del
Titular:

e Salud: Informacién concerniente a su estado de salud fisico,
presente, pasado o futuro, con la finalidad de proporcionar los
servicios de los diversos seguros contratados. Causas de defuncién
en aquellos casos en que se requiera tramitar el seguro de vida
que Gentera otorga a sus colaboradores.

e Autenticacién: Huella Dactilar/Dato Biométrico para identificar al
colaborador y dar cumplimiento a las regulaciones aplicables.

El tratamiento de sus datos personales y/o sensible se realizard con
base en los principios de licitud, calidad, consentimiento, informacion,
finalidad, lealtad, proporcionalidad y responsabilidad descritos en la
Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares.

Sus datos personales sensibles y datos personales sensibles seran
mantenidos y tratados con estricta seguridad y confidencialidad a fin
de evitar su dafio, perdida, alteracidn, destruccién o uso no autorizado.

Uso de cookies y/o web beacons

Le informamos que nuestra plataforma hace uso de cookies, los datos
que se recaban a través de esta tecnologia son: ID de usuario, ID de
sesion, desde qué regidn se accede, informacion del navegador,
informacién del sistema operativo; fecha y hora del inicio y fin de la
sesidn; paginas web visitadas, busquedas realizadas y publicidad
consultada. La finalidad para la cual son recabados los datos antes
mencionados es ofrecerle una mejor experiencia de navegacion en
nuestras plataformas. Estas tecnologias y/o ubicacion pueden
deshabilitarse siguiendo los procedimientos respectivos para cada
navegador, sin embargo, debe tomar en cuenta que desactivarlas
podria limitar el funcionamiento que ofrecen nuestras plataformas.
Para obtener mas informaciéon acerca de estas tecnologias puede
consultar las siguientes direcciones:

e https://support.google.com/accounts/answer/61416?hl=es-419

e  http://windows.microsoft.com/es-mx/windows-vista/block-or-
allow-cookies

e https://support.mozilla.org/es/kb/habilitar-y-deshabilitar-
cookies-sitios-web-rastrear-preferencias

e https://support.apple.com/es-mx/guide/safari/sfril1471/mac
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Le informamos que derivado del tratamiento de datos personales
relacionados al presente aviso de privacidad, no se hace uso de web
beacons.

éCon quién compartimos sus datos personales y para qué fines?

Le informamos que no se compartirdn sus datos personales con
terceros internacionales; sin embargo, le mencionamos que en
términos del Articulo 36 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares se podran transferir sus
datos personales a terceros sin la obtencidn de su consentimiento,
cuando se dé Unicamente bajo alguno de los siguientes supuestos: (i)
esté prevista en una Ley o Tratado en los que México sea parte; (ii)
sea necesaria para la prevencion o el diagndstico médico, la prestacion
de asistencia sanitaria, tratamiento médico o la gestion de servicios
sanitarios; (iii) sea efectuada a sociedades controladoras, subsidiarias
o afiliadas bajo el control comin de GENTERA y que operen bajo los
mismos procesos y politicas internas; (iv) sea necesaria por virtud de
un contrato celebrado o por celebrar en su interés, por el responsable
y un tercero; (v) sea necesaria o legalmente exigida para la
salvaguarda de un interés publico, o para la procuraciéon o
administracion de justicia; (vi) sea precisa para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial; y, (vii) sea
precisa para el mantenimiento o cumplimiento de una relacion juridica
entre GENTERA vy usted.

A continuacidn, se detallan los terceros nacionales con quienes se
comparten sus datos personales y las finalidades de dicha
transferencia.

Destinatario de los

Datos Personales Finalidad

Gestion Fiel de Capital

SA. de C.V. Gestion de la Caja de Ahorro.

Proveedores autorizados por GENTERA
L S.A.B. de C.V. que brindan servicios para el
Instituciones A o

cumplimiento de la relacion laboral.
MAPFRE TEPEYAC, Dar atencidén a la prestacion de servicios de
S.A. seguros.

Empresas, y/o

En caso de que no desee que sus datos personales sean transferidos a
los terceros nacionales sefialados en la tabla anterior, usted podra
manifestar su negativa a través de la pagina de Internet
www.gentera.com.mx en la seccion “Aviso de Privacidad”. Sin
embargo, es importante que tenga en cuenta que para aquellas
finalidades que son necesarias (finalidades primarias) y den origen a la
relacion juridica que usted tiene con nosotros no podremos atender su
solicitud, ya que es posible que por alguna obligacién legal y/o
contractual requiramos realizar dicha transferencia de su informacién.

En caso de requerir realizar transferencias de sus datos personales
distintas a las anteriormente sefialadas, solicitaremos su
consentimiento previo.

éCoOmo puede acceder, rectificar o cancelar sus datos
personales, u oponerse a su uso - derechos ARCO?

Usted tiene derecho a conocer qué datos personales tenemos de usted,
para qué los utilizamos y las condiciones del uso que les damos
(Acceso). Asimismo, es su derecho solicitar la correccion de sus datos
personales en caso de que esté desactualizada, sea inexacta o
incompleta, adjuntando la documentacién que sustente su peticién
(Rectificacién); que la eliminemos de nuestros registros o bases de
datos cuando considere que la misma no esta siendo utilizada conforme
a los principios, deberes y obligaciones previstas en la normativa, o
bien haya cumplido con la finalidad para la cual la solicitd
(Cancelacion); asi como oponerse al uso de sus datos personales
para las finalidades que sean distintas a aquéllas que son necesarias
(finalidades primarias) y den origen a la relacién juridica que usted
tiene con nosotros (Oposicion). Estos derechos se conocen como
derechos ARCO.

Para la solicitud al ejercicio de sus derechos ARCO, debe considerar los
siguientes requisitos:

La persona solicitante debe ser el Titular de los datos personales, o
bien su representante legal, por lo que en ambos casos se debe
acreditar su identidad documentalmente (Credencial para Votar,
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Pasaporte, Cartilla Militar, Cedula Profesional); en caso de la existencia
de un representante legal, se debe acreditar su identidad, presentado
la personalidad con la que se ostenta, anexando a la solicitud los
documentos que lo acrediten (Instrumento Publico: Poder Notarial,
Declaracion en Comparecencia personal del titular, o en su caso, Carta
Poder firmada ante dos testigos).

Adicional a la documentacién que acredite su identidad y personalidad,
se requiere la descripcidn clara y precisa de los datos personales
respecto de los que se busca ejercer alguno de los derechos antes
mencionados, y en su caso, cualquier otro elemento o documento que
facilite la localizacion de los datos personales; asimismo debe
considerarse la documentacidn que es requerida segun el derecho que
desea ejercer y en los términos previstos por la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares. Para el
ejercicio de cualquiera de sus derechos ARCO, debe llenar debidamente
la “Solicitud de derechos ARCO” que ponemos a su disposicion a
través de nuestra pdagina de internet www.gentera.com.mx en la
seccion Avisos de privacidad/Derechos ARCO, indicando entre otros
puntos el medio por el cual requiere demos respuesta a su solicitud.

éComo puede revocar su consentimiento para el uso de sus
datos personales?

Usted puede revocar el consentimiento que nos haya otorgado para el
tratamiento de sus datos personales sin que se le atribuyan efectos
retroactivos. Sin embargo, es importante que tenga en cuenta que para
aquellas finalidades que son necesarias (finalidades primarias) y den
origen a la relacion juridica que usted tiene con nosotros no podremos
atender su solicitud o concluir el uso de forma inmediata, ya que es
posible que por alguna obligacidn legal requiramos seguir tratando sus
datos personales.

Para revocar su consentimiento usted debe llenar debidamente la
“Solicitud de derechos ARCO” que ponemos a su disposicion a
través de la pagina www.gentera.com.mx en la seccién Avisos de
privacidad/Derechos ARCO, indicando entre otros puntos el medio por
el cual requiere demos respuesta a su solicitud.

Proceso, tiempos de atencién y dudas sobre el ejercicio de
derechos ARCO y Revocacion de consentimiento

Para efectos de este aviso de privacidad, se ha designado a un Oficial
de Privacidad de la Informacién, quien actla como encargado de
coordinar la atencién de solicitudes relacionadas con sus derechos
ARCO (Acceso, Rectificacién, Cancelacién y Oposicion), asi como la
revocacion del consentimiento y otras gestiones relacionadas con el
tratamiento de datos.

El Oficial de Privacidad de la Informacion valida que la informacién
proporcionada por el Titular sea suficiente y completa, si dicha solicitud
cumple con los requerimientos, el tiempo para emitirle una resoluciéon
corresponde a un plazo de 20 (veinte) dias habiles contados a partir de
la fecha de la recepcion de su solicitud; es importante mencionar que
en términos de la Ley Federal de Proteccion de Datos Personales en
Posesidn de los Particulares el plazo antes referido podra ser ampliado
una sola vez por un periodo igual, siempre y cuando asi lo justifiquen
las circunstancias del caso. Por otra parte, en el caso de que la
informacion proporcionada en la solicitud sea insuficiente o errénea
para atenderla, o bien, no se acompafien los documentos necesarios e
indispensables para su atencidén, el Oficial de Privacidad de la
Informacién podra solicitarle en un periodo no mayor a 5 dias habiles,
la informacién y/o documentacion necesaria para dar tramite a la
misma, usted contara con 10 dias habiles posteriores a su recepcion,
para atender dicho requerimiento, caso contrario su solicitud se tendra
por no presentada; si la resolucién a su solicitud resulta procedente le
notificaremos esto, y daremos respuesta dentro de los 15 dias habiles
siguientes; es importante mencionar que en términos de la Ley Federal
de Proteccién de Datos Personales en Posesidon de los Particulares el
plazo antes referido podra ser ampliado una sola vez por un periodo
igual, siempre y cuando asi lo justifiquen las circunstancias del caso.
La modalidad o medio por el cual podra obtener la informacién o datos
personales solicitados a través del ejercicio del derecho de Acceso
corresponde a la emision de copias simples, documentos
electrénicos o cualquier otro medio seleccionado en la “Solicitud
de derechos ARCO".

Para cualquier duda sobre el procedimiento y requisitos para el
ejercicio de los derechos ARCO y Revocacion de consentimiento, usted

GENTERA.


http://www.gentera.com.mx/
https://www.gentera.com.mx/gentera/bottom/avisos-privacidad
https://www.gentera.com.mx/gentera/bottom/avisos-privacidad

puede ponerse en contacto con el Oficial de Privacidad de la
Informacién, quien dard trémite a las solicitudes para el ejercicio de
estos derechos, y atendera cualquier duda que pudiera tener respecto
al tratamiento de su informacién. Los datos de contacto son los
siguientes:

e Figura facultada para brindar atencion: Oficial de Privacidad de la
Informacion.

e Domicilio: Insurgentes Sur nimero 1458, PB (Recepcion GENTERA),
Colonia Actipan, Alcaldia Benito Juarez, C.P. 03230, México, Ciudad
de México.

o Correo electrénico: oficialdeprivacidad@gentera.com.mx

éCoOmo puede limitar el uso o divulgacion de sus datos
personales?

Con objeto de que usted pueda limitar el uso y divulgacion de sus datos
personales, usted puede inscribirse en nuestro listado de exclusion, el
cual tiene por objeto registrar su negativa al tratamiento de sus datos
personales para fines mercadotécnicos y publicitarios; usted puede
realizarlo por medio de la “Solicitud de derechos ARCO” que
ponemos a su disposicién a través de nuestra pagina de internet
www.gentera.com.mx en la seccion Derechos ARCO/Aviso de
Privacidad.
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éComo puede conocer los cambios a este aviso de privacidad

El presente aviso de privacidad puede sufrir modificaciones, cambios o
actualizaciones derivadas de nuevos requerimientos legales; por los
cambios en nuestros procesos o servicios que ofrecemos; de nuestras
practicas de privacidad y/o cambios en nuestro modelo de negocio. Nos
comprometemos a mantenerlo informado sobre los cambios que pueda
sufrir el presente aviso de privacidad a través de nuestra intranet
corporativa de la empresa en la que labora en la seccién sitios por
area/Prevencién y Seguridad o Privacidad. El procedimiento a través
del cual se llevaran a cabo las notificaciones sobre cambios y/o
actualizaciones al presente aviso de privacidad es el siguiente:

e Envio de comunicado institucional, notificando el cambio y/o
actualizacion al presente aviso de privacidad.

e Publicacion en la intranet correspondiente a la empresa en la que
labora.

Para conocer las empresas que forman parte de GENTERA usted puede
ingresar al sitio de internet www.gentera.com.mx

El presente Aviso de Privacidad no forma parte de ningln contrato de
trabajo. Al proporcionar sus datos personales y sensibles, confirma y
acepta que ha leido y otorga su consentimiento para lo estipulado en
el presente Aviso de Privacidad.

GENTERA.


mailto:oficialdeprivacidad@gentera.com.mx
http://www.gentera.com.mx/

